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Vodafone Vakfi ve Save the Children yardim kurulusu 2015 yilinda, Avrupa'da yaslari 9 ile 16 arasinda
degisen cocuklarda dijital becerilerin ve dijital dayanikliigin gelisimini konu alan bir program baslatmistir.
Bu program ile, cocuklarin ¢evrimici ortamda glivenli ve bilingli bir sekilde, baskalarinin haklarina saygi
gostererek etkilesim kurmalarinin desteklenmesi ile dijital okuryazarligin bir adim 6tesine gecilmesi
amaclanmistir. Sekiz llkede baslatilan ve Vodafone'un Skills Upload Junior adli projesine entegre edilen
program, cevrimici ortamda gilivenlik, dijital haklar ve sorumluluklar gibi dnemli konulari ele almis olup
SMILE (Givenlik, Yonetim, Kimlik, Okuryazarlik ve Empati) cercevesinde ylrGtilmustir. Program, dijital
haklara odaklanarak ve kapsayici bir yaklasim benimseyerek cocuklarin dijital refahina ve dayanikliligina
katkida bulunmustur.

Bu yeni is birligi cercevesinde, Vodafone ve Save the Children yardim kurulusu Avrupa'da cocuklarin dijital
refah diizeylerini degerlendirmek icin biitiincil bir yaklasim benimsemistir. Ortaklasa yirttilen bu ¢alisma
ile mevcut bilgilerin gézden gecirilmesi, hizmet ve destek alanlarinda eksikliklerin tespit edilmesinin yani
sira giivenlik 6nlemlerinin iyilestirilmesinin ve tiim cocuklar icin kapsayici, olumlu ve glivenli bir dijital
deneyimin saglanmasi icin firsatlarin belirlenmesi amaclanmistir. Bu rapor, akademik ve akademik olmayan
kaynaklarin ayrintili bir sekilde incelenmesi sonrasinda elde edilen sonuclari ve degerli uzmanlarla yapilan
gorismelerden elde edilen bilgileri icermektedir. Veri tabanlarina ve uzmanlar tarafindan 6nerilen belge
ve iceriklere dayanilarak gerceklestirilen arastirma sonucunda, éncelikle 112 kaynak incelenmis olup bu
kaynaklardan 53'l daha ayrintili bir sekilde incelenmistir. Cocuklarin gérisleri ve deneyimleri, cocuk odakl
arastirmalardan yararlanilip, 6zellikle Save the Children'in Romanya, ispanya ve Danimarka'daki tiye ofisleri
tarafindan daha 6nce yiiritilen calismalardan elde edilen ikincil veriler araciligiyla calismaya dahil edildi.
Elde edilen bu ic goriler degerli bir baglam saglamakla birlikte degerlendirmenin cocuklarin yasadiklari
deneyimlere dayandirilmasina yardimci olmustur.

Cocuklarin dijital refahi konusunda farkh bakis acilarina yer vermek adina akademi ve politika diinyasindan,
sivil toplum kuruluslarindan ve savunuculuk alanindan olmak (izere toplam dért uzmanla (Rhiannon-Faye
McDonald -cevrimici ve ¢evrimdisi ortam istismar magduru ve Marie Collins Vakfi [MCF] Savunuculuk
Direktori, Charlotte Aynsley- Rethinking Safeguarding Kurucusu ve CEO'su, Tyler Shores -Cambridge
Universitesi ThinkLab Programi Direktorii ve Silke Miiller -ortaokul mudiirli, yazar ve savunucu) ile
goriismeler gerceklestirilmistir. Bu calisma, Vodafone Vakfi/Save the Children arasindaki is birligi
cercevesinde ylrtlilen programin ve benimsenen savunuculuk hedeflerinin temelini olusturmustur.



Onemli bulgular

Gectigimiz on yil icerisinde, Avrupa Birligi, cocuk
haklar ilkelerine dayanan ve Genel Veri Koruma
Tuzagl (GDPR) ve Dijital Hizmetler Yasasi (DSA) gibi
diizenlemeler ile hukuki acidan da 6nemli 6lclide
desteklenen kapsamli bir dijital koruma cercevesini
gelistirdi. Bu dijital koruma cercevesi bugtine kadar
gelistirilen en kapsamli cerceve olarak yer aliyor. Bu
cerceve, gizlilik odakli tasarimin, platformlarin hesap
verebilirlik cercevesinde faaliyet gostermelerinin ve
cocuklarin zararli icerikten korunmasinin zorunlu
kilinmasi ile birlikte bu yikimliliklere uyulmasini
saglayan vyasal diizenlemeleri de icermektedir.
Konu ile ilgili ilerleme kaydedilmesine ragmen, yas
dogrulamasi, icerik denetimi ve dijital okuryazarlk
ile ilgili AB'de farkh uygulamalar devam etmekte olup
bu durum dizenli ve tutarl bir sistemin olusmasinin
online gecmektedir. AB genelindeki yeni vyas
dogrulama uygulamasive Yas Dogrulama Ara¢ Kutusu
ile standartlarin uyumlastiriimasi amaclanmaktadir.
Ancak esnek ve kapsayici bir tasarim olmadig
slirece savunmasiz durumdaki cocuklarin dikkate
alinmamasi riski de bulunmaktadir. Benzer
sekilde, icerik denetimi de esitlikten uzak bir tablo
sergilemekte ve zararli icerige maruz kalma orani
lkeler arasinda biiytk farkhliklar gostermektedir.

Yapay zeka teknolojisi ile Uretilen cinsel istismar
icerikli gorseller, derin sahtecilik (deepfake) ve zararli
algoritmik 6neri sistemleri gibi riskler hizla artmakta
ve yasal diizenlemeler bunun énlnd alamamaktadir.
Yapay Zeka Yasasi ve Dijital Hizmetler Yasasi
ile bu tehditlerin ele alinmasi amaglansa da, bu
yasal dilizenlemelerin daha fazla gelistirilmesi
gerekmektedir. S6z konusu hukuki cercevenin
gelecege uygun hale getirilmesi icin cocuklarin
yliksek yarari, haklari ve anlamh katilimlari ile daha
glcli bir uyum saglanmasi gerekmektedir. Yeni
dijital zararlarin hizi, lgegi ve karmasiklig ile basa
cikabilmek icin cocuklarin gelisen kapasitelerini
dikkate alan, tutarli ve hak temelli bir yaklasimin
benimsenmesi biiylik 5nem arz etmektedir.

Avrupa'daki cocuklar, siber zorbalik,
dezenformasyon, bagimlilik yaratan tasarimlar gibi
dijital stres faktorlerine giderek daha fazla maruz
kalmaktadirve her gecen giin kendilerini baskalariyla
karsilastirip olumsuz duygular gelistirebilmektedir.
Tdam bunlar, cocuklarda kaygi ve depresyonun
artmasina ve davranis bozukluklarinin ortaya
ctkmasina neden olmaktadir. Nefret séyleminden
siddet icerikli gorlintilere kadar uzanan zararli
icerikler giderek yayginlasmakla birlikte uzmanlar,
kadin didsmanliginin, zararh toplumsal cinsiyet
normlarinin ve derin sahteciligin artan etkilerine
karsi uyarmaktadir. Cinsiyet, cocuklarin g¢evrimigi
deneyimlerini 6nemli Olclide sekillendirmektedir:
kiz cocuklari beden gorintileri ile ilgili daha
fazla baski altinda olup cinsel taciz ve asagilayici
icerige daha fazla maruz kalirken, erkek cocuklar
siddet iceren ve manipulatif iceriklere maruz
kalarak zararli normlari icsellestirme riskiyle karsi
karstya kalmaktadir. Istismar ise damgalayici,
ayrimciliga ugratan, dislayici tutum ve davranislarla
karsilasmamak icin genellikle bildirilmemektedir.

Azinhk gruplarindan gelen cocuklar, kimliklerine
yonelik taciz, dislanma ve yanls bilgilendirme gibi
bircok riske cevrimici ortamda maruz kalmaktadir.
Bunlarin yarattiklari  zararlar, ruh saghg ve
glvenligi Uzerindeki etkilerine ragmen, politika
ve egitim alaninda genellikle yeterince dikkate
alinmamaktadir. Zararli normlar cevrimici ortamda
hizla yayildigi icin, kapsayici, travma bilgili ve
cocuklarin farkh deneyimlerine ve kimliklerine
duyarl bir yaklasimi benimseyen, herkes icin glivenli
ve destekleyici bir dijital ortam saglayan dijital refah
stratejilerine acil bir sekilde ihtiyac duyulmaktadir.

Dijital ortam cocuklarin hayatlarinda daha da 6nemli
bir hale gelirken, cocuklarin gelisimsel ihtiyaclarini
anlamak ve her cocugun kendine 6zgii durumuna ve
deneyimine uygun destek sunulmasi gerekmektedir.
Dijital zarar tiim cocuklar etkileyebilir, bu nedenle
cahsmalar dikkatli bir sekilde ydritilmeli ve
cocuklarin ihtiyaclarina  odaklanmis  olmalidir.

Ispanya’dan 16 yasinda bir kiz cocugu: Buradaki
sorun da kismen sundan kaynaklaniyor, bir kadin bir
sey paylastiginda hemen ilgi cekmek icin yaptigi ya
da yanhis bir sey yaptigi diisiiniiliirken bir erkek ayni
paylasimi yaptiginda, oviiliiyor veya takdir ediliyor.

Save the Children Ispanya, 2024



Bu yaklasimlar, politikalar, destek sistemleri ve
midahaleler olusturulurken ¢ocuklarin yetenekleri
ve dayanikliliklari dikkate alinmalidir.

AB genelinde, okullarin biitiinsel bir yaklasim ile
cocuklarin dijital refahini desteklemek icin salt
akademik hedeflerin 6tesine gecmeleri gerektigi
konusunda farkindalik artmaktadir. Bunun
icin, dijital okuryazarlik, giivenlik ve ruh saghgi
konulari mifredata dahil edilmeli, 6gretmenler
bu konularda egitimler almali ve bu silire¢c okul
genelindeki yaklasimlar ile de desteklenmelidir.
Dijital Egitim Eylem Plani, Dijital Yetkinlik
Cercevesi (DigComp) ve Dijital Vatandaslhk Egitimi
gibi AB programlari, 6grencilere ihtiyac duyduklari
dijital becerileri kazandirmayi amaclarken, (lkeler
cevrimici ortamda sorumlu davranis bicimlerini ve
dijital dayaniklihgi 6gretmek icin ulusal programlar
ylriitmektedir. Ancak bu da AB genelinde konuya
iliskin farkh uygulamalarin ortaya c¢ikmasina
neden olmaktadir ve daha cok kaynaklarin ve
zamanin kisith olmasi, 6gretmenlerin yeterli
dizeyde egitim alamamalari ve miifredata bu
konularin farkh sekillerde dahil edilmesi gibi
sistem bazli nedenlerden kaynaklanmaktadir.
Cocuklar  genellikle  dezenfermasyon,  veri
gizliligi ve algoritmik profilleme konularinda
temel bilgiden yoksun olduklarini belirtirken,
ogretmenler konulara dair yeterli seviyede
egitimin verilmedigini ve yonlendirmelerin net ve
acik olmadigini belirtmektedir.

Cocuklar, verilerinin nasil kullanildigini anlamak
ve medya okuryazarligi gelistirmek de dahil
olmak dzere dijital dinyayr anlamak ve dijital
diinyada daha givenli bir sekilde gezinmek icin
daha fazla netlige ve destege ihtiyac duyduklarini
belirtmektedirler. Bazi etkili programlar ve araclar
(6rnegin SELFIE!, DETECT) olmasina ragmen,
ogretmenlerin egitimi genellikle iyi bir sekilde
koordine edilememekte ve bu egitim siireci
sistematik politikalar yerine daha cok kisa vadeli,
STK'lar tarafindan ydritilen kampanyalara
dayanmaktadir. Dijital refahi ulusal miifredata
dahil etmek, 6gretmenlerin konuya iliskin mesleki
gelisimlerini desteklemek ve okul genelinde ilgili
tim kisileri stirece aktif bir sekilde dahil edecek
bir yaklasim benimsemek, dijital riskleri ele almak
ve Ogrencilerin akademik ve bireysel basarilarini
desteklemek acisindan cok énemlidir. Ancak, ayni
altyapiya ve kaynaklara sahip olunmamasi, 6zellikle
hizmetlere erisimi daha sinirli olan kesimlerin esit
erisimi 6nlinde halen bir engel teskil etmektedir.
Bu nedenle, tim cocuklarin dijital yasamlarina
oncelik veren kapsayici ve strdirilebilir egitim
stratejilerine yatirim yapmak énem arz etmektedir.

Cocuklann dijital refahini arttirmak, minferit
girisimlerin  6tesinde  cocuklarin  gelisimini
destekleyen tim vyapilara dijital refahi entegre
eden koordineli ve sistematik bir yaklasim
gerektirmektedir. Dijital deneyimlerin g¢ocuklarin
genel deneyimlerinin ayrilmaz bir parcasi oldugunun
kabul edilmesi, dijital refahlarinin arttiriimasi,
cocuklarin  diizenli olarak zaman gecirdikleri,
blylylp gelistikleri ortamlara entegre edilmeli,
aileleri, okullari, icinde bulunduklari topluluklar
ile birlikte programlar ve yasal diizenlemeler
tarafindan dikkate alinmalidir. Bu vyaklasim
cocuk merkezli, hak temelli olmali, cocuklarin
bakis acilarini ve deneyimlerini goéz o6niinde
bulundurmali ve sektorler arasi koordineli
aksiyonlarla  desteklenmelidir. Nihayetinde,
dijital refah, cocuklarin hem c¢evrimi¢ci hem
de cevrimdisi sosyal yasamlarini sekillendiren
sistemlere entegre edilmeli ve ortak bir
sorumluluk olarak goérilmelidir.

Cocuk haklari perspektifinden

Cocuklar, dijital teknolojinin haklarinin farkina
varmak ve bu haklari kullanmak acisindan
onemli oldugunu diisinmekte ve internete
erisimi, egitime, kimlige, istihdama ve c¢ok
kaltirld toplumlara katilima iliskin temel bir
ihtiyac olarak gérmektedirler (Third ve Moody,
2021). Dijital ortamin hem 6zel yasamlarinda
hem de kariyer hedeflerinde kisisel gelisim ve
gelecek firsatlari acisindan kolaylik sunduguna
inanmaktadirlar. Birlesmis Milletler 'in Cocuk
Haklarina Dair Soézlesmesi (UNCRC), dijital
politikalar ile birlikte dijital teknoloji ve
hizmetlerin cocuklarin yiiksek yararinin éncelikle
gb6zetmesi gerektigini vurgulamaktadir. Cocuklar
sadece teknolojinin pasif kullanicilart degil,
ayni zamanda aktif hak sahipleridir ve dijital
ortamin sekillendirilmesinde onlarin gorisleri
ve deneyimleri de dikkate alinmalidir. Birlesmis
Milletler’ in Cocuk Haklarina Dair S6zlesmesi'nin
25. Genel Yorumu (2021), gizlilik, katiim ve
koruma dahil olmak U{zere cocuk haklarinin
cevrimici ortamda da ¢evrimdisi ortamda oldugu
gibi korunmasi gerektigini vurgulamaktadir.

Birlesik Krallik 'tan 17 yasinda
bir kiz cocugu: Dijital haklar
insan haklaridir. Bunlar bir
ticaret konusu

olmamalidrr.

Third ve Moody, 2021

*https://education.ec.europa.eu/selfie



Cocuklarin korunma haklari ile ifade 6zgirlGgl ve bilgiye erisim 6zgurligla gibi 6zgirlikleri arasinda
denge saglanmasi dikkatli ve 6zenli bir politika olusturma siirecini gerektirmektedir. Tamamen yasak
getirilmesi gibi asiri kisitlayici 6nlemler, cocuklarin dijital refahinin arttirilmasina yonelik calismalari
olumsuz yonde etkileyebilir. Cocuklar ayrica, veri ticareti ve sik reklam go6sterimi gibi sémirtci
uygulamalarin 6niine gecilmesi adina sirketlerden seffaflik ve daha siki diizenlemeler talep etmektedir.
Artan farkindaliga ragmen, ulusal yasalar genellikle dijital hizmetlerin sinir 6tesi dolasim o6zelliginin
gerisinde kalmakta ve isletmeler kari cocuklarin yliksek yararinin 6niine koyabilmektedir. Cocuk Haklari
ve Is ilkeleri Programi ve Cocuk Haklari Etki Degerlendirmeleri (CRIA) gibi sistematik araclar, gelisen
teknolojilerin cocuklarin haklarini korumak ve onlarin 6grenimlerini ve glivenli katilimlarini aktif olarak
desteklemek lizere tasarlanmasina yardimci olabilir. Cocuklarin ¢evrimici haklarini korumak ve onlarin
bu haklarinin farkina varmalarini ve kullanmalarini saglamak icin, hiikiimetler uluslararasi standartlara
uygun, hak temelli stratejileri koordineli bir sekilde benimsemelidir. Ulkeler ve platformlar arasinda
uygulamalarin tutarh olabilmesi icin daha giicli bir koordinasyon ve kurallarin uygulanmasini saglayacak
bir mekanizma gerekmektedir.

Oneriler:

v—| kaynaklar olusturularak cocuklarin dijital haklarina éncelik verilmelidir. Bu tir ¢alismalar,
tutarh ve hak temelli bir yaklasim benimsemek icin Birlesmis Milletler’ in Cocuk Haklarina
Dair S6zlesmesi’'nin 25. Genel Yorumu dahil olmak tizere uluslararasi standartlarla uyumlu olmalidir.

g Cevrimici ortamda bu haklari acikca taniyan ve koruyan kapsamli ulusal kilavuzlar ve

mekanizmalari olusturulmali ve kanuni bosluklarin olusmamasi icin sinir 6tesi uygulama

Platformlar ve ilkeler arasinda uyumun saglanmasi adina daha etkili uygulama
{S>
mekanizmalari gliclendirilmelidir.




Cocuklarin diisiincelerine gereken 6zenin gosterilmesi ve cocuklara kendilerini etkileyen her
konuda dinlenilme hakki taninmasi

Cocuklarin kendilerini etkileyen konularda katimi, haklarini, ihtiyaclarini ve yasadiklari deneyimi yansitan
bir dijital ortamin sekillenmesi acisindan cok énemlidir. Teknolojinin pasif kullanicilari olarak goriilmek
yerine, cocuklara politika, egitim ve teknoloji siireclerinin tasariminda aktif katihm imkani taninmalidir.
Uzmanlar, egitimciler, aileler veya politika yapicilar gibi cogu yetiskinin, farkli platformlari kullanmalari
veya algoritmalar nedeniyle farkli iceriklerle etkilesimde bulunmalari gibi nedenlerden dolay! cocuklarin
cevrimici deneyimlerini ancak belirli bir 6lclide anlayabildikleri konusunda hemfikirdir. Genclerin katilimi
artmakala birlikte, bu katilim her tilkede ayni seviyede degildir ve yalnizca birkag lilke resmi olarak cocuklarin
kendilerini etkileyen karar siireclerine dahil eden yapiyi olusturmustur. Gercek anlamda katihm, sadece
cocuklara danisilmasini degil, onlarin karar alma stireclerine dogrudan ve anlamli bir sekilde dahil edilmesini
ifade etmektedir. Cevrimigi riskler konusunda sahip olduklari farkindalik, kisitlamadan ziyade rehberlige
ihtiyac duymalari ve dijital etkilesimlere dair ayrintili bilgi sahibi olmalari, cocuklarin kendi deneyimlerinden
cok fazla sey 6grendiklerini gostermektedir.

Kicik cocuklarve engelli cocuklar, cocuklarin katihmini destekleyen bu yaklasim kapsamina alinmamaktadir.
Politikalarin cogunda sadece yasca kicuk kullanicilar, korunmasi gereken grup olarak tanimlanmakta ve
bu da onlarin dayaniklilik ve kendilerini etkileyen konularda karar alma becerilerini gelistirme firsatlarini
sinirlamaktadir. Erisilebilirlik sorunlari, yardimci araclara erisimin sinirli olmasindan ve kapsayici bir arastirma
ve tasarimin olmamasindan dolayi engelli cocuklarin daha da dislanmasina yol agmaktadir. Tim cocuklarin
sesinin duyulmasini saglamak icin, okul konseyleri, genclik panelleri ve diizenleyici kurumlarla geri bildirim
dongisii gibi mekanizmalar dijital yonetisime dahil edilmelidir. Cocuklar duyulduklarinda ve distincelerinin
somut bir degisim yarattigini gordikleri zaman, daha fazla katihm gosterir, karsilastiklari sorunlari daha
fazla paylasir ve daha giivenli bir dijital gelecegin sekillenmesine daha fazla yardimci olurlar.

Oneriler:

ocuklarin, basta dijital gtivenlik, egitim alanlari ve diizenlemeler olmak (izere, karar
Cocukl basta dijital giivenlik, egitim alanl diizenl I Imak U k
alma stirecinin nasil sekillendigini gosteren acik bir yapi ve geri bildirim dongisi ile

politika yapim siirecine anlamli ve siirekli katilimi saglanmalidir.

Dijital yonetisim sirecine bilgi sahibi olarak, esit bir sekilde katihmin saglanmasi icin,
_éngelli cocuklar da dahil olmak (izere tiim cocuklarin farkli deneyimlerini yansitan,
isilebilir ve cocuk dostu politikalar ortaklasa bir sekilde olusturulmaldir.




Destekleyici bir ortamin yaratilmasi icin sistemlerin giiclendirilmesi

Avrupa'da cocuklarin dijital refahini arttirmak icin, her tlkede farklilik gosteren uygulamalar veya belirli
sorunlara yonelik coziimlerin 6tesinde, biitiincil ve koordineli bir yaklasimin benimsenmesi gerekmektedir.
Sosyoekolojik cerceveye dayanan hem cocugun korunmasini hem de okulun tamamini kapsayan modeller,
bireysel, kisilerarasi, kurumsal ve sistemik tiim dizeylerde koordine bir sekilde calismanin Gnemini
vurgulamaktadir. Bu modeller, okullar, topluluklar ve ulusal sistemler genelinde kapsayici ve siirdirlebilir
politikalar ve uygulamalarin olusturulmasini saglarken, dijital okuryazarlik ve duygu diizenleme becerisinin
kazanilmasina ve giivenli bir cevrimici ortamin yaratilmasina katkida bulunmaktadir.

bitiinciil bir yaklasim icerisinde ele alinmali, hiikiimetlerin,
sektoriin, okullarin, ailelerin ve sivil toplumun da dahil
oldugu ekosistemin kaynak saglama, koordineli calisma ve
dijital refahin cocuklarin gelisiminin bir parcasi oldugunu
kabul etme konusunda taahhiidii gereklidir.

G Sozden eyleme gecmek icin, cocuklarin dijital refahi

Rhiannon-Faye McDonald réportaji, Mayis 2025

Bu yaklasimin temel unsurlari arasinda dijital okuryazarlik, dayanikhlik ve refah alanlarinda mesleki gelisim ile
ogretmenlere ve egitimcilere destek verilmesi, cocuklarin dijital deneyimlerinin sekillenmesinde énemli bir
rol oynayan ebeveynlerin ve cocuklarin bakimini tistlenen kisilerin aktif katilimi yer almaktadir. Arastirmalar,
dijital refaha iliskin en etkili stratejilerin aileler ve okullar arasinda giicli bir is birligi ile olusturuldugunu
gostermektedir. Bununla birlikte hem egitimciler hem de ¢ocuklarin bakimini tistlenen kisiler, gerekli dijital
bilgiye ve beceriye sahip olmadiklarini disiinmekte ve cocuklari desteklemek icin yeterli donanima sahip
olmadiklarina inanmaktadir. Cocuklarin kendileri de giivendikleri yetiskin kisilerin ¢cevrimici platformlar, bu
platformda karsilasilan riskler ve bu risklerden korunmaya yénelik stratejiler konusunda bilgilendirilmeleri
icin daha fazla yatinm yapilmasini talep etmektedir. Basarili girisimler, yargilamadan uzak bir sekilde
gerceklestirilen diyalog ortamini ve is birligini desteklemekte, bakimi Ustlenen kisilerin gozlemleyip
denetlemek yerine ¢cocuklara rehberlik edip destek olmalarini saglamakta, evde ve okulda tutarli bir destek
sisteminin olusmasina imkan tanimaktadir. lyi bir dijital okuryazarlik becerisine sahip olmak énemlidir
ve sistemsel bir yaklasimin giiclendirilmesi kapsaminda, cocuklar ve gencler icin glivenli ve dengeli bir
dijital deneyim saglayan cesitli aktorler arasinda gilivenlik 6ncelikli tasarim, teknoloji sirketlerinin hesap
verebilirligi ve daha genis ekosistem sorumluluklari ile birlikte degerlendirilmelidir.

Oneriler:

sagliga ve kapsayiciliga iliskin stratejilere dahil eden sistemsel ve okul genelini kapsayan

yaklasimlar desteklenmelidir. Dijital refah, okul kiiltiirline, degerlerine, politikalarina ve
glinlik rutinlerine entegre edilmelidir. Bu, okullar ile ruh saglig uzmanlari, egitim teknolojileri
saglayicilari ve medya okuryazarhgi kuruluslari arasinda ortak calismalar yapilmasi gibi cok paydasl
ve sektorler arasi is birligini de icermektedir.

]:I;h Dijital refahi politikalara, 6grenme ortamlarina ve daha genis kapsamli olarak ruhsal

Ogretmenlere (ve dolayisiyla ebeveynlere/bakimi (istlenen kisilere) refah ve cevrimici

glvenlik konularina iliskin daha fazla egitim verilmeli ve mesleki olarak gelismelerine

imkan taninmali; ebeveynleri/bakimi Ustlenen kisileri egitimler, atolye calismalari ve
ortak tasarim ile dijital refah girisimlerine dahil ederek gliclii okul-ebeveyn iliskileri kurulmahdir.




Cevrimici entegrasyon - cevrimici ve cevrimdisi diinyalarin birbiriyle baglantili oldugunun
kabul edilmesi

Cocuklarin ¢evrimici ve cevrimdisi ortamdaki hayatlarinin birbiriyle ic ice oldugu ve miinferit calismalardan
ziyade ortaklasa calismalar sirdirerek destek olunmasi gerektiginin giderek farkina variimaktadir. Avrupa
Komisyonu ve UNESCO tarafindan desteklenen dijital refaha iliskin okul genelinde benimsenmesi gereken
yaklasim, cevrimici glivenligi zorbalik, cinsel saglk ve iliski egitimi ile ilgili mevcut programlara entegre
edilmesini savunarak, cevrimici ve cevrimdisi ortamda onur, riza ve karsilikh saygi konusunda tutarli mesajlar
verilmesini amaclamaktadir. Bulgular, cevrimici ortamdaki risklerin ve zararli davranislarin cogunun mevcut
akran dinamiklerini ve iliski kaliplarini yansitigini géstermekte ve genclerin cevrimici ve ¢evrimdisi ortamda
karmasik sosyal etkilesimleri yonetip karsilasabilecekleri riskleri dnlemelerine yardimci olacak programlarin
o6nemini vurgulamaktadir.

Dijital okuryazarligin bir parcasi olan etik okuryazarlik, cocuklarin dijital ortamdaki davranislarinin ve
deneyimlerinin ahlaki ve sosyal sonuclari hakkinda elestirel diistinmelerine yardimci olmaktadir. Temel
degerleri dikkate alarak konusmayi, dislinerek karar vermeyi, empatiyi ve hem kendilerine hem de
baskalarina karsi sorumluluk duygusunun artmasini desteklemektedir. Ayrica, dijital refah fiziksel saghgi da
kapsamaktadir: uzun siireli ekran kullanimi, hareketsizlige ve gerginlige yol acabilir, bu ylizden c¢alismalarin
cocuklarin dijital katiliminin tiim yonlerini (sosyal, duygusal ve fiziksel) ele almasi 6nem arz etmektedir.

Cocuklarla degerler hakkinda konusmaliyiz, bu diinyayi
miimkiin oldugu kadar direncli ve saghkl bir sekilde
deneyimlemelerini saglayacak konusmalar yapmalyiz.
Boylece “Bunu simdi kapatiyorum. Artik bu agin bir parcasi
olmak istemiyorum. Akilli telefonumu bir kenara birakip

arkadasimla bulusacagim.” gibi climleler
kurmalarini saglayabilmeliyiz. 99

Silke Miiller réportaji, Haziran 2025

Oneriler:

cevrimdisi aliskanliklar gelistirerek, cevrimici risklere karsi direncliligi 6greterek ve yaraticiligl,

kapsayiciligi ve oOgrencilerin 6grenimlerine iliskin karar alma becerisini destekleme
[ nda teknolojinin potansiyelinden faydalanarak, kisitlayici veya yalnizca koruyucu stratejilerin
' ne gecen, dengeli ve kapsayici bir dijital okuryazarlik yaklasimi tesvik edilmelidir.

51@ Mevcut programlara cevrimici glivenlik modiilleri entegre ederek, saglikh cevrimici/




Cocuklarin gelisim asamalarinin dikkate alinmasi ve dayanikliliklarina odaklanilmasi

Dijital ortamlar cocuklarin hayatlarinda giderek énemli bir yer edinirken, onlari tiim risklerden korumaya
calismak vyerine dijital dayaniklihklarini gelistirmek gerekmektedir. Dayanikhilk, cocuklarin duygu
diizenleme, elestirel diistinme ve dijital okuryazarlik becerileri ile cevrimici ortamda yasadiklari zorluklari
yonetmelerine ve bu zorluklarin tstesinden gelmelerine olanak tanimaktadir. Giiclii yonlere dayali, yasa
uygun bir yaklasim, cocuklarin gelisen yeteneklerini dikkate alip 6zellikle akran onayinin ve sosyal iliskilerin
cok daha 6nemli bir hale geldigi ergenlik doneminde gelisimlerini desteklemektedir. Cocuklar, zorluklardan
kacmak yerine, rehberlik saglanarak kazandiklari deneyimler ve diyalog yoluyla zorluklari bliytime firsatlarina
donustirmeyi 6grenmektedirler. Birlesik Krallik'in Dijital Dayanikhlik modeli ve Avrupa Konseyi'nin 2025
yihini Dijital Vatandaslik Egitimi Yili olarak ilan etmesi gibi girisimler, cocuklarin glivenli bir sekilde, empati
kurarak ve kendilerine gilivenerek cevrimici ortama katilimini saglayan kapsayici, hak temelli ve onarici
yaklasimlarin gerekliligini vurgulamaktadir.

Oneriler:

2 Yasgruplarini (6rnegin erken cocukluk, orta cocukluk, ergenlik) ayirt ederek, cocuklarin gelisim
o0 Q dsnemlerine gore uyarlanmis ve yaslarina uygun yaklasimlar iceren politikalar ve girisimler
AN olusturulmali ve dijital ortamda gtivenlik 6nlemleri ve destek bu cercevede sekillendirilmelidir.

programlar desteklenmeli, saygili ve empatik davranislar sergileyerek etkilesimde
bulunmalari tesvik edilmeli, bu sekilde empatik dijital vatandaslar olmalari
saglanmali ve dijital dayaniklilik temel bir yetkinlik olarak degerlendirilmelidir.

c Cocuklarin cevrimici davranislarin duygusal etkisini anlamalarina yardimci olan
@
[<]

G itibara y6nelik saldirilar sosyal statiiniin cok 6nemli oldugu
ergenlik cagindaki gencleri son derece etkileyebilmektedir.

Charlotte Aynsley roportaji, Mayis 2025



Cocuklarin cesitliliginin dikkate alinmasi ve politikalara entegre edilmesi

Cocuklar tek tip olmamalarina ragmen, dijital refaha yonelik diizenlemelerin cogunda tek tip olarak ele
alinmakta ve farkh hizda gelistikleri, farkh ortamlarda yasadiklari ve farkli deneyimlere sahip olduklar
g6z ardi edilmektedir. Dijital esitligi desteklemek icin, cinsiyet, engellilik, sosyoekonomik durum, etnik
koken ve cografi bolge gibi kimligin farkh unsurlarinin nasil ortiisebilecegini ve cocuklarin deneyimlerini
nasil etkileyebilecegini dikkate alan kapsayici bir yaklasim gerektirmektedir Bu unsurlar, cocuklarin dijital
diinyaya erisimini, bu diinyayla etkilesimini ve bu diinyadan nasil etkilendigini sekillendirmekte ve dijital
kapsayicilikta 6nemli esitsizlikler de yaratmaktadir. Stratejiler, 6zellikle kiz cocuklarinin, engelli cocuklarin
ve marjinal kesimlerdeki cocuklarin dijital firsatlara esit erismelerini ve zarar gérmemelerini saglamak
amaciyla bu farkli unsurlari gézetmelidir.

Arastirmalar, diistik gelirli ailelerden, kirsal bolgelerden gelen cocuklarin ve nérogelisimsel bozuklugu olan
cocuklarin dijital ortama katihmda en fazla engelle karsilasan kesim oldugunu ve cogunlukla erisilebilir
teknolojiden ve ihtiyac duyduklari destekten yoksun oldugunu ortaya koymaktadir. Bu dislanma, sosyal
izolasyona, okulda disilk bir performans gostermelerine ve cevrimici ortamda daha fazla riske maruz
kalmalarinayol acabilmektedir. Kullanici odakli tasarim ve kapsayici politikalar olmadiginda dijital platformlar
mevcut esitsizlikleri agirlastirabilir. Bu nedenle, dijital refaha yonelik programlarin en savunmasiz gruplara
ulasmasini ve onlari desteklemesini saglamak, tiim ¢ocuklarin dijital hayata esit ve gilivenli bir sekilde
katilmasini saglamak icin kapsayici bir bakis acisi gerekmektedir.

Oneriler:

ihtiyaclarina odaklanan kapsayici bir yaklasim benimsenmeli ve bu gruplarin karsilastiklari
zorluklarin dijital riskleri ve dislanmayi arttirdigi kabul edilmelidir. (Stefanidi, 2023;
Ekonomik s birligi ve Kalkinma Teskilati (OECD), 2025b).

D_Eg Politikalarda ve uygulamalarda marjinallestirilmis ve yeterince temsil edilmeyen gruplarin

Dezavantajli cocuklara, kirsal bolgelerden, azinlik gruplarindan, distk gelirli
ailelerden gelen cocuklara ve engelli cocuklara 6zel destek saglayarak, cocuklarin
dijital dayaniklihgini ve refahini destekleyen tiim programlarda esitlik, kapsayicilik ve

_I_L_Jk sa lanmalidir.
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Kanita dayali yaklasimin benimsenmesi

Cocuklarin dijital refahina yonelik ilgi artmasina ragmen, mevcut stratejiler arastirmalardaki eksiklikler,
degerlendirme yontemlerinin zayifigi ve marjinal gruplarin yeterince temsil edilmemesi nedeniyle
genellikle gliclt bir kanit dayanagi bulunmamaktadir. Bu durum, 6zellikle esitsizlige ve ayrimciliga maruz
kalan cocuklara yonelik calismalarin etkinligini azaltmaktadir.

Ozellikle dijital deneyimlerin kimligi ve sosyal normlari nasil sekillendirdigi konusunda farkli faktorleri de
dikkate alan giiclii ve biitlincll bir arastirma yapisi olusturulamamistir. Dijital refaha yonelik calismalar,
Avrupa genelinde farkli sekillerde izlenmekte ve degerlendirilmektedir. Ayrica ¢cok az sayida okul bu
calismalarin etkisini sistematik bir sekilde degerlendirmektedir. Daha iyi sonuclar alabilmek icin, dijital
vatandasligin duygusal ve sosyal boyutlarini da iceren giiclii cercevelere ihtiyacimiz vardir. Cocuklar,
ozellikle ayrimciliga maruz kalanlar, arastirmalarin tasarlanmasi, kanitlarin tretilmesi ve degerlendirilmesi
siirecine aktif ve anlamli bir sekilde dahil edilmelidir. Ozellikle dislanmadan en cok etkilenen cocuklarin
sesleri tam anlamiyla duyurulmali ve buna gore hareket edilmelidir.

Oneriler:

mevcut arastirmalardaki eksiklikler tamamlanmali ve yas, cinsiyet, etnik kéken, engellilik ve
sosyoekonomik duruma gore ayristiriimis kanitlarin olusturulmasi giiclendirmelidir.

Ig Cocuklarin dijital refahi konusunda, 6zellikle biittinctil bir yaklasim benimsenmesi kapsaminda

Cocuklarin dijital dayanikliligini ve refahini biittinsel olarak dlcen saglam metodolojilere
ag ve araclara yatirim yaparak ve bunlari gelistirerek, cocuklarin dijital refahina iliskin kaliteli
izleme ve degerlendirme sistemleri kurulmali ve desteklenmelidir.

Besin degerleri veya icerik uyarilarina benzer bir uygulama ve

G cihaz derecelendirme sistemini diisiinelim. Bir uygulama, herhangi
bir (bilinen) davranissal risk icermedigini belirten yesil renkli etiket
alirken, baska bir uygulama élciilii bir sekilde kullanim gerektigini
belirten sari renkli etiketi alabilir, diger bir uygulama ise bagimhhk
yapici tasarim ozelliklerinin bulundugunu belirten kirmizi renkli
etiketi alabilir. Bu uyarilar teorik olarak su gibi ayrintili bilgileri
icerebilir: “Dikkat siiresini, 6z-diizenlemeyi veya uyku dongiisiinii
o6nemli olciide etkileyebilir.”

Tyler Shores réportaji, Mayis 2025
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